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RESUMEN

Las tecnologias evolucionan rapi-
damente, y esta carrera no deja atras al
malware. En el 2010 se dio a conocer un
virus informéatico que marcd un hito por
sus efectos que cruzan la linea entre lo vir-
tual y el mundo real, y por conjugar ade-
mas elementos tecnoldgicos y geopoliti-
cos, dando luz de lo que podrian ser las
préximas guerras. El virus StuxNet atacod
con éxito infraestructura critica de un pais

de Medio Oriente dejando rastros que
describen un contexto geopolitico del
que formo parte, y que ha dado origen a
multiples investigaciones las cuales han
servido para la elaboracion de este articu-
lo. El caso StuxNet, plantea a la soberania
tecnoldgica de importancia estratégica
para un pais, es decir, el tener control so-
bre las tecnologias, y generar capacidad
técnica local para lograrlo.
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ABSTRACT

Technologies evolve fastest and it
doesn't leave malwares behind. In 2010,
a computer virus appear that marked a
milestone due to its effects that elimina-
ted the frontiers between the virtual and
real world. At the same time, this virus
combined technological and geopoli-
tical elements that would allow know
how coud be the next wars.

StuxNet virus successfully at-
tacked critical infrastructure in Middle

Eastern, leaving traces that describe a
geopolitical context which was a part of
it. This context motive a lot of researches
that were used for this articule.

The StuxNet case stand out the
strategic importance of technological
sovereignty for a country, that means
having control of technologies, and
generating local technical capacity to
achieve it.

INTRODUCCION

En junio de 2010, una ciberame-
naza fue descubierta de manera acciden-
tal por investigadores de una pequefa
empresa bielorussa llamada VirusBlockA-
da. Esta amenaza informética, conocida
como software malicioso (malware), se
propagaba infectando memorias Pen
Drive USB. Lo particular de este malwa-
re es el interés y la preocupacién que
desperté en los expertos de seguridad a
medida que se lo iba analizando, dado el

nivel de sofisticacion y de estragos que
era capaz de producir, marcando un hito
en la historia de las ciberamenazas.

El virus de nombre Stuxnet fue
considerado una revolucion en asuntos
militares (RMA)' por trasgredir los limites
de lo virtual produciendo estragos en el
mundo real, lo cual supuso un giro en la
naturaleza del concepto de ciberguerra.
Como resultado, se produjo la afectacion
de equipos industriales, con pruebas

"La RMA (Revolution in Military Affairs) revolucion en asuntos militares, es un término utilizado por primera
vez en el “Informe Anual del Secretario de Defensa al Congreso de los Estados Unidos” en 1998, término
que proviene desde los 80s por el Mariscal de la Unién Soviética Ogarkov como MTR (Military Technical
Revolution) que sostenia que con el empleo de las nuevas tecnologias de la informacién, sensores y
reconocimiento electrénico, se podia garantizar una victoria militar frente a oponente fuertemente
armados fisicamente. MOLINA R,, David, «La Revolucion de los Asuntos Militares (RMA) en el contexto de la
era de la informacién», Ambitos (2005): 77-85, http://helvia.uco.es/xmlui/bitstream/handle/10396/10563/7.

pdf?sequence=1.
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que indican que se cumplieron los ob-
jetivos del virus, poniendo de manifiesto
un adelanto significativo en el desarrollo
de software maliciosos, por las conse-
cuencias producidas.?

Los primeros analisis (posterio-
res a junio 2010) indicaban que el virus
pudo haber estado trabajando sigilosa-
mente durante meses e incluso afios an-
tes de su descubrimiento publico. No se
puede determinar si es el primer software
malicioso que afecta a equipos industria-
les, puesto que existieron antecedentes
en la década de 1980 (como el caso del
gaseoducto Siberiano?®), pero sf se puede
afirmar que es el primer gusano informd-
tico* que aprovechd la vulnerabilidad re-

portada en el boletin MS10-046° de los
sistemas operativos Windows. Los siste-
mas y programas, fabricados por la mar-
ca alemana Siemens, que se emplean en
los sistemas SCADA (Supervisory Control
and Data Acquisition) utilizan Windows
como sistema operativo. Estos sistemas
constituyen la plataforma para contro-
lar y automatizar infraestructuras criticas
tales como el control de oleoductos, pla-
taformas petroleras, centrales eléctricas,
centrales nucleares y otras instalaciones
industriales.

Este tipo de software malicioso
no utiliza Internet como vector de ata-
que para propagarse’, sino que lo hace
a través de pen drive, es decir, memorias

2SHAKARIAN, Paulo. «Stuxnet: Revolucién de Ciberguerra en los Asuntos Militares», Air & Space power journal
(2010):  50-59,  http//www.airpowermaxwell.af.mil/apjinternational/apj-s/2012/2012-3/2012_3_06_
shakarian_s.pdf.

>En 1982 exploto el gaseoducto transiberiano a causa de un malware informatico que la CIA implanto
en software canadiense utilizado por la exURSS (Unién Soviética) segun informacion desclasificada por
la CIA. «Update: Agent Farewell and the Siberian Pipeline Explosion», 2013, https://nsarchive.wordpress.
com/2013/04/26/agent-farewell-and-the-siberian-pipeline-explosion/.

“Los “gusanos informaticos” son un tupo de malware que realizan copias de si mismos, alojandolas en
diferentes ubicaciones del sistema operativo. Este tipo de virus no requieren infectar a un archivo para
realizar sus propoésitos.

>MS10-046 es un boletin de seguridad publicado por Microsoft en agosto del 2010, en referencia a la
vulnerabilidad CVE-2010-2568 de alta probabilidad de explotacién. “La vulnerabilidad podria permitir la
ejecucion remota de codigo si se muestra el icono de un acceso directo especialmente disefiado. Un
intruso que aprovechara esta vulnerabilidad podria conseguir el mismo nivel de derechos de usuario que
el usuario local” «Boletin de seguridad de Microsoft MS10-046 - Critica», 2010, https://technet.microsoft.
com/library/security/ms10-0462f=255&MSPPError=-2147217396.

6 SANCHEZ MEDERO, Gema. «La ciberguerra: los casos de Stuxnet y Anonymous», Revista Derecom n.o 11
(2012): 124-133, http://derecom.com/numeros/pdf/gema.pdf.

7Un vector de ataque es el método o medio que utiliza una amenaza para atacar un sistema.«Glosario
de Seguridad», accedido 28 de octubre de 2015, http//www.symantec.com/es/mx/theme.
jsp?themeid=glosario-de-seguridad.
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externas de tipo USB. Symantec, una de
las empresas de seguridad que ha inves-
tigado el malware, detecté a finales de
septiembre del 2010, 100.000 maquinas
infectadas, de las cuales la gran mayoria
(aproximadamente 60.000) se encon-
traban en Irdn, seguido por Indonesia
con 15.000 infecciones. En conjunto con

cién de una de las cinco organizaciones
que fueron victimas del malware.
Inevitablemente el virus se pro-
pago y aunque hay informes del gusano
en equipos SCADA? en Alemania, Finlan-
dia y China, solo las infecciones en Iran
produjeron dafos a los sistemas indus-
triales. Esto tiene sentido, ya que Stuxnet

solo ataca en ciertos sistemas con confi-
guraciones especificas de PLC® (Contro-
ladores Légicos Programables).

otras empresas de seguridad, Symantec
recopild 3.280 ejemplares del software
Stuxnet y variantes, lo que les permitid
realizar un rastreo del historial de infec-

8 SCADA (Supervisory Control and Data Acquisition) son sistemas de de control y adquisicion de datos
utilizados para el control y monitoreo de plantas o equipamientos industriales tales como sistemas para
control de: flujo de agua, energia, petroleo, gas, transporte. Estos sistemas comprenden la transferencia de
datos entre un computador central SCADA, una cantidad de unidades remotas y la terminal del opera-
dor.«Supervisory Control and Data Acquisition (SCADA) Systems», Technical Information Bulletin 04-1, Oc-
tober (2004): 76, https://scadahacker.com/library/Documents/ICS_Basics/SCADA Basics - NCS TIB 04-1.pdf.

% “Segun lo define la Asociacion Nacional de Fabricantes Eléctricos de los Estados Unidos un
PLC - Programable Logic Controller (Controlador Loégico Programable) es un dispositivo digital
electrénico con una memoria programable para el almacenamiento de instrucciones, permitiendo la
implementacion de funciones especificas como ser: légicas, secuenciales, temporizadas, de conteo y
aritméticas; con el objeto de controlar maquinas y procesos.” «<Manual Controlador Légico Programable
(PLC)», Automacion Micromecdnica s.ai.c (s. f): 84, http://www.microautomacion.com/capacitacion/
Manual061ControladorlLgicoProgramablePLC.pdf.

10RID, Thomas. «Cyber War Will Not Take Place», Journal of Strategic Studies 35, n.o 1 (2012): 5-32, doi:10.10
80/01402390.2011.608939.
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Distribucion geografica de la infeccion por Stuxnet "

Segun las investigaciones recién
mencionadas, probablemente Stuxnet
fue instalado por un saboteador en Na-
tanz utilizando una tarjeta de memoria
USB. Estas conclusiones van de la mano
con el anuncio que diera el Ministro de
Inteligencia de Irdn, Heydar Moslehi, en
octubre del 2010, acerca de una canti-
dad no especifica de “espias nucleares”
arrestados en conexion con Stuxnet. Es
decir, los disefiadores del gusano infor-
matico no esperaban una propagacion

inicial pasiva, sino que contaban con una
infiltracién directa del virus.

Es evidente que Stuxnet no inten-
taba hacer estragos inmediatamente,
sino ocasionar el dafho de manera sutil
a través del tiempo ajustando las fre-
cuencias de las centrifugadoras™ paula-
tinamente, lo cual dificultaria detectar el
origen del problema, al no poder deter-
minar si el mismo se estaba produciendo
por fallos en alguna parte del proceso de
enriguecimiento.

'""LEJARZA ILLARO, Eguskirie, «Ciberguerra, los escenarios de confrontacion.», 2014, 1-20. http://www.ieee.
es/Galerias/fichero/docs_opinion/2014/DIEEEO18-2014_Ciberguerra_EscenariosConfrontacion_Eguski-

nelejarza.pdf.

12 El enriquecimiento de uranio es un proceso al cual es sometido el uranio natural que permite obtener
una mezcla mas rica de uranio 235, que se puede utilizar para fines civiles o militares. Una de las tecnologias
utilizadas en este proceso son las centrifugadoras de gas.
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MECANISMO DE ATAQUE

En las plantas industriales o in-
fraestructuras criticas, los operadores
tienen que programar unos dispositivos
llamados PLC (Controladores Ldégicos
Programables), que constituyen el com-
ponente de inteligencia de los equipos
industriales, ya que estos reciben ins-
trucciones de los PLC que determinan
por ejemplo la apertura de una valvula,
de una compuerta, o la frecuencia con
que debe girar un motor.

Para programar los PLC, los ope-
radores deben conectar temporalmen-
te una computadora portétil. En el caso
de los equipos Siemens, probablemente
se utilizo el llamado Field PG, notebook
industrial especializado vendido por la
marca. A diferencia del sistema de con-
trol central y el propio controlador (PLC),
estos PGs utilizan como sistema operati-
vo Microsoft Windows, y lo mas probable
es que por la criticidad de los sistemas
estos notebook no se los conecte a Inter-
net o ni siquiera a una red interna.

Es aqui donde entra la ingenierfa
social como estrategia para hacer fac-
tible la infeccion, es muy probable que
hayan intervenido agentes de inteligen-
cia ("espfas”) para introducir Stuxnet, por
medio de memorias USB, en el entorno
de destino donde luego se extendié en
el interior con el fin de alcanzar su ob-
jetivo deseado y preciso. Desde el pri-

il 304

mer objetivo, que fue lograr introducir
el virus dentro de las instalaciones, has-
ta que este se haya logrado expandir y
conseguir infectar los notebook que se
utilizan para programar los PLC, debid
pasar cierto tiempo. Bl mecanis-
mo de infeccidon del gusano tenfa que
ser agresivo, por lo que el nimero de
infecciones colaterales y sin importancia
fue inicialmente grande.

La estrategia de sabotaje de Stu-
xnet, como lo describe Symantec, es su
complejidad y especificidad. El objetivo
final era afectar dos modelos de con-
troladores l6gicos de Siemens (PLC), el
6ES7-315-2 v el 6ES7-417, abreviados
como codigo 315y 417 respectivamen-
te. Los objetivos probables fueron las tur-
binas K-1000-60 / 3000-3 en la planta
de energia nuclear de Bushehr que uti-
lizaban el codigo 417 y las centrifugado-
ras en Natanz que tenian el modelo de
codigo 315.

Si el malware lograba conectar-
se a dichos controladores (315 y 417),
procedia a comprobar sus configura-
ciones para identificar si corresponden
al equipo industrial objetivo. Si Stuxnet
no encontraba la configuracién correc-
ta, se mantenia en estado latente. Pero
si encontraba la configuracion objetivo
que correspondia a las centrifugadoras,
el gusano atacaba.
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Estas cargas Utiles, es decir, la par-
te maliciosa del cédigo de Stuxnet que
ejecutan los ataques especificos, tenian
la tarea de cambiar las frecuencias de
salida de controladores determinados
(315,417) que ejecutan motores. Stuxnet
se cred para provocar mal funcionamien-
to de procesos industriales, danos fisicos
a rotores, turbinas, y centrifugas.

El objetivo final del ataque era da-
Aar las centrifugadoras lentamente, no
de manera inmediata, logrando enganar
a los operadores de la planta. Perjudicar
el hardware retrasaria el programa de
enriguecimiento de Irdn por un periodo
importante, considerando que los com-
ponentes dafados no se pueden ad-
quirir facilmente en mercados abiertos,
el ataque serfa estratégicamente muy
valioso.

Otro elemento estratégico del
ataque perpetrado por Stuxnet, es la
clandestinidad. Una vez que Stuxnet al-
canza infectar el notebook de operacién
de los PLC, antes de iniciar el sabotaje
per se, primero se dedica a recabar in-
formacion. Intercepta valores de entrada
de los sensores (por ejemplo, el estado
de una valvula o temperaturas de ope-
racion) con el fin de registrar esos datos,
almacenarlos y luego utilizarlos para en-
gafar al operador.

El malware actuaba como un in-
termediario entre el software que utiliza-
ba el operador para programar los PLC y
el equipo industrial. Es decir, enviaba las
instrucciones del software manipuladas
e incorrectas al equipo industrial y a su
vez devolvia al software del controlador
sefales de entrada falsas, que previa-
mente habia registrado y almacenado
de un funcionamiento normal antes de
iniciar el ataque. Esto era realizado con
el fin de engafar a los operadores en la
sala de control haciéndoles creer que las
configuraciones correctas habfan sido
cargadas. Ademas estos vefan en sus pa-
neles de monitoreo central valores que
respondian a los pardmetros esperados.

Adicionalmente, Stuxnet escondia
las modificaciones y manipulaciones que
enviaba a la controladora, violando los
sistemas de seguridad digitales. Incluso el
malware tenia mecanismos para evadir el
antivirus, y ocultarse o autoeliminarse en
caso de no lograr su propdsito.

Ralph Langer, consultor aleman
en Seguridad de Sistemas de Control,
parte del grupo de ingenieros que de-
compilé® el virus, argumentd que “los
recursos e inversiones realizados para
Stuxnet pudieron solo ser reunidos por
una super potencia cibernética”. Una po-
sibilidad serfa que Israel con soporte de
EEUU haya estado detras de la amenaza.

13 Es un método utilizado en la ingenieria inversa de software, para generer o recrear el codigo fuente de
un lenguaje de alto nivel, a base de un programa ya compilado (ejecutable).
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Otro elemento de inteligencia
para analizar es que el atacante nece-
sariamente debiod tener acceso de in-
formacion precisa y de primera mano
de los esquemas especificos del sis-
tema de control objetivo.™ Para esto
debieron haber robado o extraido el
disefno (un mecanismo seria utilizan-
do una version anterior de Stuxnet),
o pudieron simplemente solicitarlos
al fabricante de manera colaborativa.
Haciendo alusién al arduo trabajo de
inteligencia, Langner con cierto humor
afirma “probablemente sabian la talla
de zapato del operador”'®

Respecto a los recursos utiliza-
dos o invertidos para asegurarse que el
ataque fuera exitoso, es decir, reducir al
minimo las probabilidades de falla, y con-
siderando el nivel de especificidad del
ataque, es probable que los atacantes
hayan tenido que configurar un am-
biente similar para depurar su vehiculo
de ataque, lo que significa haber mon-
tado una instalacion simulada de enri-
quecimiento.

Mientras mas se profundiza en
el anélisis del malware, mas se ponen
en evidencia ciertos supuestos que de-
latan patrones, objetivos, propdsitos e
incluso perpetradores. Es evidente que

programar tal complejidad requiere no
solo mucho tiempo, sino recursos, y un
equipo avanzado de programadores
que incluye ademds personal y proce-
sos de gestion de calidad de software,
es decir, un ciclo completo de desarro-
llo de software.

Los programas maliciosos o
malware, como Stuxnet, para poder
atacar requieren apuntar a fallos del
sistema operativo (bugs) que no hayan
sido descubiertos, lo que en el mundo
informético se le denomina vulnerabi-
lidades de “dfa cero” (zero-day exploits).
Estas son fallas en los sistemas que no
han sido descubiertas, o ya lo fueron
pero no son publicas o conocidas, sino
tan solo por expertos que comerciali-
zan con esta informacion, o incluso el
mismo duefo del software para pro-
positos estratégicos. Esto quiere decir,
que las 4 vulnerabilidades de “dia cero”
utilizadas por Stuxnet, elementos difici-
les de conseguir, debieron costar una
suma importante de dinero, si es que
no fueron proporcionadas directamen-
te por la empresa duefa del software
(Microsoft).

Ademas como parte del proceso
de ocultamiento del virus, Stuxnet debid
utilizar certificados digitales del software

% Cada equipo y sistema industrial trabaja con un conjunto de valores especifico que va a depender de
ciertos factores como son la marca, el modelo, incluso la utilizacion determinada que en conjunto podran

definir configuraciones unicas.

> RID, Thomas, «Cyber War Will Not Take Place», 35.1 (2012), 5-32
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de la controladora robados a los fabri-
cantes de hardware JMcron y Realtek.

Estd de mas decir que se trata de un sa-
botaje informatico de gran escala.’®

¢UNA CIBEROPERACION?

La compafhia de Seguridad
Informéatica Symantec califica a Stuxnet
como “el primer virus informético que
permite hacer dafo en el mundo fisi-
co"". A base de esto jhasta qué punto
se podria considerar este caso como una
ciberoperacion que derive a un “ataque
armado’, o hasta qué punto se lo puede
considerar como una ciberarma?

Segun las interpretaciones del
Manual de Tallin del Derecho Internacio-
nal, se podrian considerar como “ataque
armado” a los ciberataques que hieren,
matan o destruyen propiedades, y no a
aquellos que guardan relacién con inte-
ligencia, robo y, en general, aquellos que
no interrumpen servicios esenciales (un
hipotético ataque a una central distri-
buidora de agua para envenenamiento

y que provocara enfermedades, no hay
duda de que serfa un ataque armado).’
Sin embargo, la realidad es que
ningun ataque cibernético ha sido con-
siderado al dia de hoy, como ataque ar-
mado, a pesar que el caso de Stuxnet (a
diferencia de otros casos como el de Es-
tonia'®) parece haber alcanzado el um-
bral para ser considerado como tal, pues
produjo la paralizacion del programa
nuclear irani, siendo ademas el uso de
medios informaticos que produjo efectos
similares al que harfa un bombardeo por
parte de una nacién en contra de otra.
Segun el andlisis de T. Rid (2012),
“un acto ofensivo debe reunir ciertos cri-
terios con el fin de calificar como‘acto de
guerra’ Cualquier acto de guerra debe
tener el potencial de ser: letal (violento),

16 SANCHEZ MEDERO, Gema, «La ciberguerra: los casos de Stuxnet y Anonymous.»

"7 LEJARZA ILLARO, Eguskifie, «Ciberguerra, los escenarios de confrontacion.»

8 REGUERA SANCHEZ, Jesus. «Aspectos legales en el ciberespacio . La ciberguerray el Derecho Internacional
Humanitario» (2015): 1-30.

19“En Estonia las paginas oficiales de varios departamentos estonios, las del gobierno y las del gobernante
Partido de las Reformas quedaron paralizadas por ataques informaticos provenientes del exterior. Al
mismo tiempo que los sistemas de algunos bancos y periédicos resultaron bloqueados durante varias
horas por una serie de ataques distribuidos de denegacion de servicio (DDoS), hecho que se produjo justo
después de que Rusia presionara a Estonia por la retirada de las calles de Tallin de un monumento de la
época soviética! SANCHEZ MEDERQ, Gema, «La ciberguerra: los casos de Stuxnet y Anonymous.»
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tiene que ser instrumentado, y tiene que
ser politico™®. A base de esta definicién,
Rid afirma que ninguno de los casos
ofensivos cibernéticos constituyen un
acto de guerra por si mismos.

De acuerdo con Rid, toda guerra
es violenta y por lo tanto letal, ademas
la guerra tiene caracter instrumental, es
decir, debe tener un medio y un fin. El
uso de la fuerza, o la violencia fisica es
el medio, el fin es forzar al enemigo a
aceptar los objetivos impuestos por el
contrincante. Ademas la guerra es de
naturaleza politica, es decir, nunca es un
acto aislado, “es la mera continuacién
de la politica por otros medios™!

Para su analisis, este autor con-
sidera tres tipos de delitos: subversion,
espionaje y sabotaje; actividades que
pueden involucrar actores estatales o
no estatales (privados).”? Todos los ca-
sos de ciberataques o delitos ciberné-
ticos entran en esta clasificacion, y el
caso de Stuxnet encajaria en la tipolo-
gia de sabotaje, independientemente

2ORID, Thomas, «Cyber War Will Not Take Place»
21bid.
2|bid.

de haber sido perpetrado con medios
informaticos.??

Se entiende por sabotaje, al in-
tento deliberado de debilitar o destruir
un sistema econémico o militar. El sa-
botaje es predominantemente de natu-
raleza técnica, pero por supuesto puede
utilizar otros recursos como ingenieria
social. Si en el sabotaje es usada la vio-
lencia, el objetivo primario deben ser los
objetos no las personas.*

El punto clave del andlisis es que
el sabotaje ejecutado por Stuxnet no
estaba conectado a una operacién mi-
litar convencional, aparentemente. Las
empresas de seguridad catalogaron a
Stuxnet, COMo una amenaza persistente
avanzada (APT?). Sin embargo, por los
andlisis realizados Stuxnet fue una cam-
paha de varios afos, es decir, se estima
que el programa se inicid a finales de
2007 o inicios de 2008, y ademas hay in-
dicios que el ataque principal habria sido
ejecutado entre junio de 2009 y junio de
2010, fecha en la que empresas de segu-

ZEl fin dltimo del virus Stuxnet fue afectar a las centrifugadoras de uranio, con el objeto de producir
dafos irreparables en dichos equipos que interrumpan el programa nuclear. Efecto similar al que hubiera
producido un operador manipulando intencionalmente los equipos para los mismos efectos.

*1bid.

>Un conjunto de procesos informaticos que actian de manera sigilosa, invasiva y continua, apoyada por
los gobiernos, los terroristas y grupos de cibercrimen bien financiados, programadas para enfocarse en
una entidad especifica en la propiedad intelectual, los disefios militares y otros valores corporativos.
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ridad de tecnologia de la informacion
hicieron publica la existencia del gusano
informatico. Gracias a ciertas técnicas
informaticas los ingenieros pudieron ser
capaces de construir un historial de la in-

feccion del gusano, ademas del andlisis
de cédigo del virus producto de aplicar
ingenierfa inversa, para poder analizar la
amenaza, entender su funcionamiento'y,
en consecuencia, su proposito.”

CONCLUSIONES

Como lo plantea Reguera, “Aun-
que a fecha de hoy no se tengan datos
empiricos reales sobre los efectos de las
ciberarmas, solo algunos hechos como
los de Estonia (2007) y Stuxnet (2010), se
cree que no es ciencia ficcion y que sus
posibilidades pueden ir mas alld de una
denegacioén de servicio?"?

Definitivamente Stuxnet llegd a
convertirse en una celebridad tecnolégi-
ca en la geopolitica de los ataques ciber-
néticos. Es el rockstar en un mundo don-
de las ciberarmas cobran complejidad y
capacidades destructivas sofisticadas. No
se puede negar que el software malicio-
so se ha perfeccionado progresivamente
hasta llegar a la relevancia del célebre Stu-
xnet, pionero en ataques dirigidos contra
importantes instalaciones industriales.

6 RID, Thomas, «Cyber War Will Not Take Place»

El dominio del ciberespacio
debe considerarse como una dimen-
sion transversal a los otros cuatro do-
minios reconocidos por los gobiernos
(tierra, mar, aire, espacio). A diferencia
de los otros cuatro dominios, el ciberes-
pacio fue creado por el ser humano y
no debe mezclarse, no son de naturale-
za homdloga, de hecho el dominio del
ciberespacio es vulnerable a la interrup-
cién generalizada producida por el ser
humano. Adicionalmente el dominio
del ciberespacio es multidimensional,
es decir, no posee limites o fronteras,
en su dimension virtual, sin embargo la
infraestructura tecnoldgica que cons-
tituye su dimension fisica estd sujeta
a leyes que enmarcan una soberania.
Cualquiera de estas dimensiones vulne-

7 Un ataque de Denegacion de Servicio (DoS) implica una accion o conjunto de acciones ejecutadas por
una entidad maliciosa con el objetivo de provocar la no disponibilidad de un recursos determinado.ABLIZ,
Mehmud, «Internet Denial of Service Attacks and Defense Mechanisms» March (2011): 1-50, http://people.

cs.pittedu/~mehmud/docs/abliz11-TR-11-178.pdf.

REGUERA SANCHEZ, Jesus. «Aspectos legales en el ciberespacio . La ciberguerra y el Derecho Internacional

Humanitario.»
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radas pueden afectar no solo a infraes-
tructuras criticas o servicios militares,
sino también a los servicios guberna-
mentales, civiles o comerciales.

El mercado de las nomenclaturas
o etiquetas ha inventado el término ci-
berguerra, como una intensién de mer-
cadear la guerra a las nuevas tendencias
tecnoldgicas, es decir, un recurso mas
para hacer la guerra. Entonces, asi como
la ciberguerra, perpetrada en el ciberes-
pacio ;jpodriamos hablar también de
aeroguerra, marguerra? o podriamos
inventarnos las terminologfas o excusas
necesarias para legitimar ofensivas en
el mundo virtual que deriven al mundo
real. Sin duda podemos hablar de ci-
berseguridad, de ciberataques que son
términos mas adecuados para cualquier
Caso, y que constituyen un recurso mas
en una guerra.®

Segun Kaspersky, empresa de
seguridad informatica "Hoy en dia hay
tres tipos conocidos de actores que
desarrollan programas maliciosos y pro-
gramas espfa: los hacktivistas, los ciber-
delincuentes y los gobiernos!*. Por las

evidencias encontradas como resultado
del andlisis de los hechos y del malware,
esta claro que es un gobierno con el po-
der tecnolégico y econdémico suficiente
quien ha financiado toda la investigacién
necesaria para su desarrollo, ya que no se
trata de un tipo de malware destinado a
la infeccion masiva de computadoras
domeésticas, sino que estdn pensados
para atacar un programa concreto de la
marca Siemens (sistema SCADA) que se
utiliza para controlar las infraestructuras
criticas, que permiten aumentar o dismi-
nuir el caudal de un oleoducto o dafar
una central nuclear.

Sise dejan a un lado todo el anali-
sis y las conjeturas, un articulo publicado
en el diario The New York Times en 2011
asegura que efectivamente se constru-
yeron centrifugadores idénticas a las
que tenia Irdn, y que el virus se disefd
en las instalaciones secretas Israelies de
Dimona, en el desierto de Negev, donde
se supone Israel desarrolla su propio pro-
grama nuclear?'

Este analisis también se pudo co-
rroborar con las revelaciones del excontra-

29 DOMBROWSKI, Peter & DEMCHAK, Chris C. «Cyber War, Cybered Conflict, and the Maritime Domain,
Naval War College Review 67, n.o 2 (2014): 71-97, https://search.ebscohost.com/login.aspx?direct=true&-
db=aph&AN=94921561&site=ehost-live\nhttps://content-ebscohost-com.csuglobal.idm.oclc.org/Con-
tentServer.asp?T=P&P=AN&K=94921561&S=R&D=aph&EbscoContent=dGJyMNHr7ESeqa44y9fwOLCmr-

0yeqK5SsKi4SLGWxWXS&ContentC.

L EJARZA ILLARO, Eguskifie, «Ciberguerra, los escenarios de confrontacion.»

3 BROAD, Wlliam J, MARKOFF, John 'y SANGER, David E. «Stuxnet Worm Used Against Iran Was Tested in
Israel», The New York Times, 2011, http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.

htmI?hp&_r=0.
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tista de la NSA Edward Snowden, donde
se confirma que efectivamente el malware
fue creado en colaboracién entre Israel y
Estados Unidos, cuyo despliegue inicié en
el 2005 como parte de un programa lla-
mado Operation Olympic Games, bajo la
administracion de Bush y continuado bajo
la administracion de Obama.*

Al tomar en cuenta el contexto
geopolitico, se conoce la posicién de
Israel respecto a la proliferacién de ar-
mamento nuclear en la regiéon®, lo que
explica los actos de sabotaje por me-
dio de ataques aéreos “preventivos” por
sorpresa contra reactores nucleares de
pafses como lrak, Siria, Sudan en Me-
dio Oriente, por considerarlo como una
amenaza contra su pafs. En el caso de
Iran, la ruta aérea es mas larga para Is-
rael y estd en una posicion geogréfica
en la cual tendria que sobrevolar paises
neutrales, adicionalmente a esto las ins-
talaciones de enriquecimiento de Iran
se encuentran metros bajo tierra, por lo
tanto el medio mas efectivo para lograr
un sabotaje exitoso era Stuxnet.*

Un detalle fundamental que hay
que tomar en cuenta es el objetivo ini-

cial de la infeccién. Este objetivo, que da
puerta de entrada al sabotaje, es el siste-
ma operativo Windows de Microsoft y sus
4 vulnerabilidades de “dia cero” Es de co-
nocimiento global, gracias a las revelacio-
nes de 2013 de Edward Snowden®, que
Microsoft mantiene alianzas con la NSA
(National Security Agency). Adicionalmen-
te parte del software de Microsoft relacio-
nado con su seguridad es desarrollado
por Israel, lo que deja en sospecha la po-
sibilidad de vulnerabilidades por disefio, y
una estrecha colaboracion entre este pais
y los EEUU a través de dicha organizacion.
Entonces, suprimiendo esa variable de la
ecuacion (el sistema operativo) el ataque
seguramente no hubiera sido posible

Se podria decir que Stuxnet fue
un arma casi perfecta, a no ser por una
falla en su cédigo que permitid que se
propagara masivamente por Internet.
Los propios Iranfes reconocieron los da-
Aos provocados por el malware, que pro-
dujo retrasos en su programa nuclear,
dejando fuera de servicio a un 20 % de
las centrifugadoras.

Particularmente este caso, no fue
perpetrado por medio de Internet, pues

32 THOMSON, lain. «<Snowden: US and Israel did create Stuxnet attack code», The Register, 2013, http://
www.theregister.co.uk/2013/07/08/snowden_us_israel_stuxnet/.

3 http//www.eluniversal.com/opinion/150810/iran-israel-y-las-armas-nucleares

*1bid.

3 GREENWALD, Glenn, «Sin un lugar donde esconderse», Ediciones B, 2014
% SCHESTOWITZ, Roy. «The Lessons of Stuxnet: Never Use Microsoft Windows», Techrights, 2015, http://

techrights.org/2015/05/30/stuxnet-in-northkorea/.
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seria descabellado interconectar este
tipo de infraestructura critica a una red
global. Esto demuestra que no necesa-
riamente la Internet es un medio para
perpetrar ataques de esta naturaleza, a
pesar que las tendencias de querer co-
nectarlo todo ha llegado a nuestro tiem-
po con el advenimiento del Internet de
las Cosas (Internet of Thing).

El caso de Stuxnet no se hubiera
dado con algo mds de controles de se-
guridad fisica e informatica, como proba-
blemente sucedié con Corea del Norte,
quienes a pesar de ser también objetivo
del mismo ataque, este no tuvo éxito*’; y
sin duda alguna la soberania tecnolégica
hubiera jugado un papel importante de
proteccion si no se dependiera de siste-
mas propietarios facilmente atacables
por disefio como los sistemas operativos

Windows* cuyo desarrollo de sus com-
ponentes de seguridad es realizado jus-
tamente por los paises involucrados en
la creacion de Stuxnet.*

Los sistemas SCADA, los sistemas
operativos, los motores de bases de da-
tos, los sistemas de seguridad, de fabri-
cacion de las grandes marcas internacio-
nales, todas o la mayoria de procedencia
de las grandes potencias hegemonicas,
dominan los mercados incluso la Inter-
net que constituye el ciberespacio cuya
dimension fisica es soportada por hard-
ware propietario que proviene de dichas
potencias, que ademas controlan los flu-
jos de informacion, asi como la mayoria
de normas y estandares tecnoldgicos
internacionales. Entonces la soberania
tecnoldgica sin discusion juega un rol
importante en la defensa.

3 PUTZ, Catherine, «Why Did a US Cyber Attack on North Korea Fail?», accedido 11 de noviembre de 2015,
http://thediplomat.com/2015/05/why-did-a-us-cyber-attack-on-north-korea-fail/.

38 SCHESTOWITZ, Roy, «The Lessons of Stuxnet: Never Use Microsoft Windows.»

39 THOMSON, lain, «<Snowden: US and Israel did create Stuxnet attack code.»
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